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Profesyonel profil

Finansal hizmetler ve elektronik 6deme sektériinde, kurumsal BT altyapilarinin tasarimi, isletimi ve
glvenliginde 7 yili askin deneyime sahip Senior Cyber Security Specialist. Siber glvenlik operasyonlari, altyapi
ve ag guvenligi, glivenlik mimarisi ve diizenleyici uyum alanlarinda calisiyorum. Fortinet ve SIEM basta olmak
tUzere glvenlik platformlarini yonetiyor; risk degerlendirmesi, olay midahalesi ve surekli iyilestirme ile kritik
hizmetlerin glvenligini ve surekliligini destekliyorum. Sistem ydnetimi ge¢cmisim, givenlik kontrollerini
uygulama ve altyapi bagimhiliklaryla birlikte degerlendirmemi saghyor.

Odak alanlari Glvenlik operasyonlari - Olay midahalesi ve tehdit avciligi - Zafiyet yonetimi - Fortinet - SIEM - DLP / WAF / VPN -
Active Directory - Windows / Linux - VMware vSphere - PCI DSS / ISO 27001

Profesyonel deneyim

BPN Odeme & E-Para Hizmetleri

Haziran 2019 - Devam ediyor | istanbul

Senior Cyber Security Specialist
Agustos 2026 - Devam ediyor
« Giivenlik mimarisi ve liriin yasam dongiisii: Givenlik ¢ozimlerinin planlanmasi, kurulumu, entegrasyonu ve

politika yonetimi; PoC degerlendirmeleri, tretici koordinasyonu ve mimari dokiimantasyon.

- Fortinet ve ag giivenligi: FortiGate, FortiAnalyzer ve FortiLogger yonetimi; HA, SD-WAN, statik/dinamik
yonlendirme, NAT/VIP, IPS/IDS, SSL Inspection, Application Control, Web Filter ve DNS Security.

- Giivenli baglanti ve erisim: Finans kuruluslar ve Gglincl taraflarla IPSec VPN; uzak kullanicilar igin SSL VPN, kullanici
yetkilendirmesi ve erisim politikalari. Cisco, Aruba ve HP aglarinda VLAN, ACL ve NAC kontrolleri.

* SIEM ve tehdit izleme: Merkezi glinlik toplama, korelasyon kurallari ve alarm mekanizmalarinin gelistirilmesi;
FortiAnalyzer, FortiLogger ve SIEM Uzerinden anomali analizi, izleme ve raporlama.

* Incident Response ve Threat Hunting: Olay korelasyonu, |OC degerlendirmesi, kok neden analizi (RCA), zararli
yazilm ve bulasma senaryolarinin incelenmesi; siber glvenlik olaylarina L3 teknik destek.

« Veri kaybi 6nleme: DLP ve veri siniflandirma politikalari; USB, yazici, e-posta, web yiiklemeleri, dosya transferi ve
pano kanallarindaki veri hareketlerinin kontrold.

« Uc nokta ve veri tabani giivenligi: Trellix/McAfee ePO, Endpoint Security, SIEM, DLP ve Database Security yonetimi;
Application/Device Control ile SQL Server ve PostgreSQL glvenlik politikalari.

« Uygulama giivenligi ve erisilebilirlik: F5 tzerinde Node, Pool, ylik dengeleme ve Health Monitoring; Cloudflare
DNS/WAF yonetimi, glivenli uygulama yayini ve giivenlik politikalarinin isletilmesi.

* Vulnerability Management: Nessus bulgularinin analizi, risk dnceliklendirmesi ve diizeltme takibi; sizma testi
koordinasyonu, kritik CVE etkilerinin degerlendirilmesi ve yama ydnetimi.

« Kimlik giivenligi ve Hardening: Active Directory, GPO, parola ve PAM politikalari; ayricalikli hesap glvenligi,
Windows/Linux sunuculari ve ag cihazlarinda glivenlik sikilastirma.

* SSL/TLS yasam dongiisii: CSR ve wildcard sertifika islemleri; yenileme, Gretim sistemlerine dagitim, sure takibi ve
glvenli servis surekliliginin yonetimi.

* Teknik uyum ve risk yonetimi: TCMB, KVKK, PCI DSS ve ISO/IEC 27001 kontrolleri; i¢/dis denetim destedi, bulgu
kapatma, teknik aksiyon planlari ve glivenlik farkindalik egitimleri.
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Senior Cyber Security Specialist

Sistem ve ag yonetimi deneyimi

BPN Odeme & E-Para Hizmetleri

Senior System and Network Administrator
Temmuz 2025 - Agustos 2026

Kurumsal sistemlerin, sanallastirma ve ag altyapisinin isletilmesi; kritik is uygulamalarinin strekliligi, teknik
sorunlarin ¢6zimdu ve glvenlik kontrollerinin altyapiya uygulanmasi.

« VMware vSphere ve sanal sunucular: Sanallastirma altyapisinin ydnetimi; sanal sunucularin ve tzerlerinde calisan
uygulamalarin sistem ve hizmet bazinda izlenmesi, ydnetimi ve denetimi.

* Microsoft Active Directory: Etki alani yapisi, kullanici ve grup yénetimi; erisim yetkileri, parola ve Group Policy
yapilandirmalari ile etki alani kullanicilarina teknik destek.

* Windows Server hizmetleri: DNS, DHCP, IIS ve WSUS rollerinin kurulumu ve yonetimi; ad ¢éziimleme, adres
dagitimi, uygulama yayini ve giincelleme hizmetlerinin takibi.

¢ Linux sunucu y6netimi: Ubuntu, CentOS, Red Hat ve Rocky Linux lizerinde uygulama ve web sunucularinin
kurulumu, yapilandirilmasi, isletimi ve teknik sorunlarinin giderilmesi.

« LAN/WAN operasyonlari: Kurumsal ag cihazlarinin yénetimi ve izlenmesi; baglanti, erisim ve iletisim sorunlarinin
sunucu ve uygulama bagimliliklariyla birlikte incelenmesi.

* Yedekleme ve kurtarma hazirhigi: Yedekleme proseddurlerinin hazirlanmasi, uygulanmasi ve diizenli dogrulanmasi;
geri donus gereksinimlerinin ve kritik hizmet bagimliliklarinin degerlendirilmesi.

» Kurumsal depolama: Depolama sistemlerinin kurulumu ve ydnetimi; sunucu ve uygulamalarin depolama
gereksinimleri, kapasite kullanimi ve erisim sorunlarinin takibi.

« Merkezi izleme: izleme sistemlerinin devreye alinmasi ve ydnetimi; sunucu kaynaklari, hizmet erisilebilirligi ve alarm
takibi. Ubuntu, CentOS ve Windows sistemlerine izleme ajanlarinin dagitimi.

« Giivenlik platformlarinin isletimi: Trellix/McAfee DLP, Database Security, ePO ve SIEM Urlnlerinin yénetimi; sistem,
ag ve bilgi gtvenligi bilesenleri arasindaki operasyonel koordinasyon.

+ Denetim ve teknik uyum: Resmi diizenlemeler kapsamindaki denetimlere destek; PCl DSS ve ISO/IEC 27001
gereksinimlerine uygun guvenlik yapilandirmalari ve teknik kontroller.

 Uygulama performansi ve sorun giderme: Veri tabani yoneticileriyle birlikte performansin izlenmesi; is
uygulamalarinin saglikli calismasi icin sistem, ag ve veri tabani katmanlarinin birlikte degerlendirilmesi.

« Teknik ekip destegi: Sistem ve ag destek ekibine idari ve teknik destek; karmasik altyapi sorunlarinin incelenmesi ve

¢6zUm slreclerinin ilgili ekiplerle ylrtttlmesi.

BPN biinyesindeki onceki pozisyonlar

System and Network Administrator Ocak 2024 - Temmuz 2025

VMware vSphere ve sanal sunucular; Windows/Linux, Active Directory, DNS, DHCP, IIS ve WSUS; merkezi izleme, depolama,
LAN/WAN yonetimi ve teknik sorun giderme.

Junior System and Network Administrator Subat 2023 - Ocak 2024
Sunucu ve izleme operasyonlari; Ubuntu, CentOS ve Windows ortamlarinda ajan dagitimi.

System and Network Specialist Haziran 2019 - Subat 2023
Kurumsal sistem ve ag altyapisinin isletilmesi, izlenmesi ve teknik destegi.
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Diger profesyonel deneyimler

Freelance Infrastructure Administrator
Hur Bilisim | Agustos 2012 - Ekim 2025

« IPv6 altyapilarinin planlanmasi ve ag gegisleri; OpenVPN/WireGuard ile giivenli uzaktan erisim, sunucu tasima ve veri
merkezi gegis suregleri.

« Apache, Nginx ve LiteSpeed web sunuculari; cPanel, CyberPanel ve CWP ydnetimi. Cloudflare, LiteSpeed Cache ve
Redis ile web erisimi, dnbellek ve performans yapilandirmalari.

« Bash, PHP ve Python ile sistem gorevlerinin otomasyonu; Rsync/Rclone ile uzak yedekleme ve esitleme; yedekleme
prosedurleri ve hizmet strekliliginin takibi.

« Linux/Windows ve ag cihazlarinda zafiyet analizi ve guivenlik sikilastirma; Fail2Ban/CSF ile guinlik analizi ve erisim
kontrolleri. SSL sertifika kurulumu ve otomatik yenileme.

« ihtiyaca uygun altyapi ¢céziimlerinin tasarlanmasi; proje koordinasyonu, teknik dokiimantasyon, olay ¢éziimii ve

hizmet destegi.

IT Technician - Turkiye Finans Katilim Bankasi - Mart 2018 - Temmuz 2018
IT Specialist - Tevafuk Elektronik - Subat 2017 - Mart 2018

BT altyapisi, sistem ve kullanici destegi.

Teknik yetkinlikler

Ag ve cevre giivenligi FortiGate, FortiAnalyzer, FortiLogger; IPS/IDS, VPN, HA, SD-WAN, VLAN, ACL, NAT

Giivenlik operasyonlari SIEM, glnlik yonetimi ve korelasyonu, olay midahalesi, tehdit avciligi, zafiyet ve yama
yonetimi

Veri ve erisim giivenligi Trellix/McAfee ePO, Endpoint Security, DLP, Database Security; Active Directory, GPO,
PAM

Altyapi ve uygulama VMware vSphere; Windows Server, Linux; DNS, DHCP, IIS, WSUS; F5, Cloudflare WAF,
SSL/TLS

izleme ve otomasyon PRTG ve merkezi izleme; Bash, PHP, Python; Rsync, Rclone, yedekleme ve kurtarma
surecleri

Teknik uyum PCI DSS, ISO/IEC 27001, risk degerlendirmesi, denetim bulgulari ve givenlik
dokiimantasyonu

Egitim

istanbul Universitesi | Yonetim Bilisim Sistemleri

Lisans | 2021 - Devam ediyor

Sertifikalar ve egitimler

TODEB - Bilgi Sistemleri Tebligi Egitimi, 2026 ve 2025. 2026 belgesi / 2025 belgesi
Paessler / KAVI - PRTG Network Monitor, webinar katilimi, Aralik 2025.

Cisco - CCNA, Temmuz 2018. Microsoft - MCSE, Ekim 2016.

Kariyer Miman Bilisim Teknolojileri Akademisi - Grafik ve Web Tasarim, Agustos 2015.
T.C. Saghk Bakanhg - ilkyardimci Belgesi, Mart 2025 - Mart 2028.

CCNA ve MCSE kayitlari sertifika gegmisidir; glincel gecerlilik iddiasi tagimaz.
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